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Webservice Schnittstelle, die verschiedene Methoden zum Senden und Empfangen von Dateien bereitstellt. Diese Schnittstelle stellt eine Alternative zur
Webtrans- und FTPS-Schnittstelle dar.

Abgesichert ist dieses Webservice tiber SecurityParameters im Request Objekt (Seriennummer, Kundenpasswort, AP| Key).

Unterschied zu Transfer Webservice v3

® SendenResult liefert nun zusatzlich
o die Protokollnummer
© Zusétzliche Statuscode, die uber den Verarbeitungsstatus der Datei Auskunft geben. Dafiir wurde das Feld verarbeitungsStatus aus
SendenResult entfernt:
" konnte die Datei nicht verabeitet werden wird Statuscode 403 retourniert.
® handelt es sich bei der Datei um ein Duplikat wird Statuscode 405 retourniert.
= dauert die Verarbeitung langer als 40 Sekunden und ist noch im Gange wird Statuscode 404 retourniert.
= Statuscode 000 bedeutet, dass die Datei grundsatzlich verarbeitet werden kann. Fehlgeschlagene Inhaltsprufungen haben aber
keine Auswirkung auf den Wert des Statuscodes - auch in diesem Fall wird Statuscode 000 zuriickgeliefert.
© Fehler und Warnungen, die bei der Verarbeitung auftreten, im messages-Block

Endpoint Adressen

® Kundenintegration: https://online-test.elda.at/eldaws/transfer/v4/TransferService
® Systemintegrationstest: https://online-ituStest.elda.at/eldaws/transfer/v4/TransferService
® Produktion: https://online.elda.at/eldaws/transfer/v4/TransferService


https://online-test.elda.at/eldaws/transfer/v4/TransferService
https://online-itu5test.elda.at/eldaws/transfer/v4/TransferService
https://online.elda.at/eldaws/transfer/v4/TransferService

Methoden

senden

Methode zum Ubertragen von Dateien

ruecksendungenAuflisten

Liste von Ruecksende-Objekten (Protkollnummer & Dateiname) der abholbereiten Riicksendungen. Welche Datei/Protokollnummer urséchlich fur die
Ricksendung ist, steht in Riicksendung.dateiName: dort ist die Protokollnummer der entsprechenden Datei (siehe SendenResult.protokollnummer)
enthalten. Mit Ruecksendung.protokollnummer und der Methode empfangen kann die Riicksendedatei abgeholt werden.

empfangen

Anhand von einer Protokollnummer (aus dem Result von 'ruecksendungenAuflisten' bzw. Ruecksendung.protokolinummer) kann eine Riicksendung
abgerufen werden.

Request-/Result-Objekte

SendenRequest
Attribut Typ Anmerkungen
payload application/octet-stream = Binardaten als Attachment

dateiName = String

SendenResult

Attribut Typ Anmerkungen
ServiceResult. String
statusCode ® 000: OK
® 401: dateiName zu lange (max 255)
® 402: dateiName nicht gesetzt
® 403: Datei nicht verarbeitet

o st dieser Code gesetzt befindet sich SendenResult.serviceResult.messages ein String mit dem auslésenden
Fehlercode (zB: "fehlerCode: E1")
® 404: Datei wird noch verarbeitet
o dieser Code wird gemeldet, wenn die Verarbeitung der Datei langer als 40 Sekunden in Anspruch nimmt.
® 405: Datei ist Duplikat
o ist dieser Code gesetzt befindet sich SendenResult.serviceResult.messages ein String mit der Protokollnummer

der Originaldatei (zB: "duplikatVon: 123456789")
® 500: Interner Fehler
Weitere Codes siehe Abschnitt "Status Codes".
dateild Long @ Eindeutige, fortlaufende Nummer der empfangenen Datei

eldaZeitstempel Date | Zeitpunkt des Empfangs in ELDA

protokollnummer Long = ELDA-Protkollnummer der empfangenen Datei

RuecksendungenAuflistenRequest

Attribut Typ Anmerkungen

keine zusétzlichen Parameter notwendig
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RuecksendungenAuflistenResult

Attribut Typ Anmerkungen

ServiceResult.statusCode = String
® 000: OK
® 206 Rucksendungen Limit erreicht ELDA-252801
® 500: Interner Fehler

Weitere Codes siehe Abschnitt "Status Codes".

ruecksendungen List<Ruecksendung>
EmpfangenRequest
Attribut Typ Anmerkungen

protokollnummer = Long

EmpfangenResult

Attribut Typ Anmerkungen
ServiceResult. String
statusCode ® 000: OK

® 406: Datei mit Protokollnummer nicht vorhanden
® 407: Keine Berechtigung um Datei zu empfangen (Seriennummer stimmt nicht mit der urspringlich ibermittelten
Datei Uberein)
® 408: Datei laut Protokollnummer wurde bereits empfangen (jede Riicksendung kann nur einmal abgeholt werden)
® 500: Interner Fehler
Weitere Codes siehe Abschnitt "Status Codes".

datei Datei

Objekte

EldaWebserviceRequest

SecurityParameters
Attribut Typ obligatorisch Anmerkung
nonce String | Ja Zuféllige Zeichenkette, die vom Client gesetzt werden muss
created Date Ja Erstellzeitpunkt des Request Objekts
seriennummer String | Ja Seriennummer des ELDA Kunden
kundenpasswort ' String | Ja Kundenpasswort des ELDA Kunden im Format SHA512 hex lowercase
apiKey String | Ja Von ELDA vergebener Wert zur Identifizierung des verwendeten Clients

Durch das Verwenden von nonce und created sollen Replay Attacken verhindert werden. Nonces mussen eindeutig sein

® nonce: Vom Client zu erstellen. Missen eindeutig sein. Leer (Fehlercode 554) und Duplikate (Fehlercode 552) nicht zuldssig . Serverseitig
wird ein Nonce Cache verwaltet (registrierte Nonces werden nach einer Zeit geldscht).

® created: Requests sind nur eine gewisse Zeit giiltig. Sind sie abgelaufen bekommt der Client den Fehlercode 551 bzw. Fehlercode 555 falls
created nicht gesetzt.
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Datei

Attribut
id
name
payload
dateiTyp

md5

Ruec

Attribut

Typ Anmerkungen
Long = Datei ID
String Dateiname inkl. Endung
application/octet-stream = Binardaten als Attachment
Integer
String Wert aus datei.md5
ksendung
Typ Anmerkungen

protokollnummer ' Long @ Protokollnummer der Datei

dateiName String | Dateiname inkl. Endung

Status Codes

Code

000

500

551

552

553

554

555

557

558

559

401

402

403

404

405

406

407

408

206

Beschreibung
OK
Interner Verarbeitungsfehler.
Request abgelaufen (created alter als 60 Sekungen).
Nonce wurde bereits verwendet.
Seriennummer fiir dieses Service nicht berechtigt.
Nonce nicht gesetzt.
Created nicht gesetzt.
API Key ungiiltig.
Seriennummer und/oder Kundepasswort falsch.
Unerlaubter Content Type.
dateiName zu lange (max 255)
dateiName nicht gesetzt
Datei nicht verarbeitet
Datei wird noch verarbeitet

dieser Code wird gemeldet, wenn die Verarbeitung der Datei langer als
40 Sekunden in Anspruch nimmt.

Datei ist Duplikat

ist dieser Code gesetzt befindet sich SendenResult.serviceResult.
messages ein String mit der Protokollnummer der Originaldatei (zB:
"duplikatVon: 123456789")

Datei mit Protokollnummer nicht vorhanden

Keine Berechtigung um Datei zu empfangen (Seriennummer stimmt nicht
mit der urspriinglich tbermittelten Datei Giberein)

Datei laut Protokollnummer wurde bereits empfangen (jede
Riicksendung kann nur einmal abgeholt werden)

Das Limit an Ruicksendungen, die abgeholt werden konnen, ist erreicht

SendenResult

QAR dQdV

o

0O 0 00

RuecksendungenAuflistenResult

0000 QQQ0

[ *)

Q © 00

EmpfangenResult

o

0000000 R

()

o O 00
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Beispiel Code

Um einen Soap Request in Java zu erstellen, werden folgende javax.xml.soap Factory Klassen benétigt.

javax.xml.soap Factories

private SOAPConnecti onFactory soapConnecti onFactory;
private SOAPConnecti on soapConnecti on;
private MessageFactory nessageFactory;

/1 Initialisierung

soapConnecti onFact ory = SOAPConnecti onFact ory. newl nst ance();
soapConnecti on = soapConnecti onFactory. creat eConnection();
nmessageFactory = MessageFactory. newl nstance();

Request allgemein

Als Request Objekt dient eine javax.xml.soap.SoapMessage. Alle Request-Objekte miissen mit den Security Parameters (Seriennummer,
Kundenpasswort, apiKey, etc.) beflllt werden. Dieses Request Objekt dient als Ausgangsbasis fiir alle Webservice Methoden.

Request Objekt befillen

String nethod = "senden"; // oder "enpfangen", "ruecksendungenAuflisten"
String version = "v4";
String namespace = "http://v4.transfer.ws.elda.at/";

SOAPMessage soapMessage = nmessageFactory. creat eMessage();

SOAPBody soapBody = soapMessage. get SOAPPart (). get Envel ope(). get Body();

SOAPE! enent net hodEl enent = soapBody. addChi | dEl enent (et hod, version, nanespace);
Par amet er Met hode, Version und Nanespace i m Soap Envel ope geset zt

SOAPEI enent ar gOEl enent = net hodEl enent . addChi | dEl enent ("arg0");

SOAPE! enent securityEl enent = argOEl ement . addChi | dEl ement ("securityParaneters”);
SOAPEI enent creat edEl ement = securityEl ement. addChi | dEl enent ("created");

cr eat edEl enent . addText Node(createCreate());

SOAPEI enent nonceEl enment = securityEl enment. addChi | dEl enent (" nonce");

nonceEl ement . addText Node( cr eat eNonce());

SOAPE! enent api KeyEl enent = securityEl enent. addChi | dEl enent (" api Key");

api KeyEl ement . addText Node( api Key) ;

SOAPEI enent seri ennunmer El enent = securityEl ement. addChi | dEl ement (" seri ennummer");
seri ennunmer El enent . addText Node( user nane) ;

SOAPEI enent passwort El enent = securityEl enent. addChi | dEl enent (" kundenpasswort");
passwor t El enent . addText Node( password) ;

Hilfsmethoden

private String createNonce() {
return UUID. randomJUl D().toString();

}

private String createCreate() {
return new Si npl eDat eFor mat ("yyyy-Mvdd' T' HH. nm ss. SSS' Z' ") . for mat (new Date());
}

Webservice Aufruf

/I H er werden die

Der Aufruf des Webservices ist fur alle Methoden gleich. Der Call wird mit dem Request Objekt (der oben erstellten javax.xml.soap.SoapMessage) und

der javax.xml.soap.SoapConnection abgesetzt.
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Webservice Aufruf

SoapMessage request = nessageFactory. createMessage();

//Security Paranmeters und Methoden-spezifische Paraneter (zB.: Protokol |l nummer bei enpfangen Request) setzen
// Endpoi nt an den der Request gesendet wird (hier imBeispiel die Prod-Ul des Wbservices)

String endpointUl = "https://online.elda.at/el daws/transfer/v4/ Transfer Service";

// Webservice Call
SOAPMessage soapResponse = soapConnection.call (request, endpointUrl);

Response allgemein

Alle Methoden liefern zumindest einen StatusCode mit (000 = OK), der wie hier aus dem Response ausgelesen werden kann.

Response Verarbeitung

SOAPMessage soapResponse = soapConnection.call (request, endpointUrl);
NodeLi st nodeResult = soapResponseBody. get El enent sByTagNane("servi ceResult");
for (int i =0; i < nodeResult.getLength(); i++) {

Node node = nodeResult.iten(i);

String statusCode = node. get Text Content();

LOGCGER. i nf o(" St at usCode " + statusCode);

Webservice Methoden

Als Ausgangsbasis fur den Request dient immer das Request Objekt mit gesetzten Security Parameters. Die Methoden-spezifischen Parameter werden an
das arg0-Node des Requests angehangt.

senden

Request
Mit dieser Methode kann eine Datei an ELDA Ubermittelt werden.

Die Senden-Methode benétigt Dateiname und Inhalt zusétzlich zum Ausgangsbasis Request Objekt, wobei der Inhalt als Soap Attachment (javax.xml.
soap.AttachmentPart) Gibergeben wird.

Dateiname zu argO0 hinzufugen

SOAPEI enent el enent = ar gOEl enent . addChi | dEl enent (" dat ei Nanme") ; /1 arg0 El enent aus Ausgangsbasi s Request
Obj ekt
el enent . addText Node(" nei neDatei .txt");
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Payload (= zu Ubermittelnde Datei) zu arg0 als Attachment hinzufiigen

File file = new File("D:/path/to/file.txt");
byte[] fileBytes = Files.readAl|Bytes(file.toPath());
Attachment Part attachnentPart = soapMessage
.createAttachnent Part (new Dat aHandl er (fil eBytes, "application/octet-streant));
attachnent Part . set Content | d(" payl oad");
soapMessage. addAt t achment Part (attachment Part);
SOAPE! enent payl oad = ar gOEl ement . addChi | dEl enent (" payl oad") ; //arg0 El ement aus Ausgangsbasi s Request
bj ekt
El enent i ncl udeEl enent = payl oad. get Omer Docunent (). creat eEl enent NS(" htt p: // www. w3. or g/ 2004/ 08/ xop/ i ncl ude",
"xop: I nclude");
includeEl ement . setAttribute("href", "cid:" + attachnentPart.getContentld());
payl oad. appendChi | d(i ncl udeEl enent) ;
soapMessage. saveChanges() ;

Senden Request Beispiel aus SoapUl

<soapenv: Envel ope xnl ns: soapenv="http://schemas. xm soap. or g/ soap/ envel ope/" xm ns:v4="http://v4.transfer.ws.
el da. at/">
<soapenv: Header/ >
<soapenv: Body>
<v4: senden>
<ar g0>
<securityPar anmet er s>
<api Key>_api Key_</ api Key>
<created>${= String.format('% F , new Date() + 10) }</created>
<kundenpasswort >_passwort _</ kundenpasswort >
<nonce>${=j ava. util.UUl D. randonJUl D().toString()}</nonce>
<seri ennunmer >_seri ennunmer _</ seri ennunmer >
</ securityParaneters>
<dat ei Nanme>nei neDat ei . t xt </ dat ei Nanme>
<payl oad>ci d: 1526066113758</ payl oad>
</ ar g0>
</ v4: senden>
</ soapenv: Body>
</ soapenv: Envel ope>

Response

Der Response der Senden-Methode beinhaltet (zusatzlich zum StatusCode) die Datei-Id der gesendeten Datei, den Verarbeitungsstatus und einen
Zeitstempel.

Die Werte kdnnen wie folgendermaflen aus dem Response ausgelesen werden.

Response Verarbeitung

SOAPMessage soapResponse = soapConnection. call (request, endpointUrl);
SCOAPBody soapResponseBody = soapResponse. get SOAPBody() ;

NodeLi st nodeld = soapResponseBody. get El enent sByTagNane("datei | d"); //statt der "dateild" kann
hi er auch "protokol | nunmmer" oder "el daZeitstenpel" ausgel esen werden
for (int i =0; i < nodeld.getLength(); i++) {

Node node = nodeld.iten(i);
String dateild = node. get Text Content();
LOGGER. i nf o(" Datei gesendet, id " + dateild);

}

/* Qut put

Datei gesendet, id 199565708
*/
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Senden Response Beispiel aus SoapUl

<soap: Envel ope xnl ns: soap="http://schemas. xnl soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns2: sendenResponse xm ns: ns2="http://v4.transfer.ws.elda.at/">
<return>
<servi ceResul t >
<nmessages>f ehl er Code: El</ nmessages>
<st at usCode>403</ st at usCode>
</ servi ceResul t >
<dat ei 1 d>155764331</ dat ei | d>
<el daZei t st enpel >2025- 11- 25T13: 43: 55. 057+01: 00</ el daZei t st enpel >
<pr ot okol | numrer >155764331</ pr ot okol | nunmer >
</return>
</ ns2: sendenResponse>
</ soap: Body>
</ soap: Envel ope>

ricksendungenAuflisten

Request

Mit dieser Methode kdnnen die Protokollnummern und Dateinamen der Rucksendungen aus ELDA aufgelistet werden. Diese Protokollnummern kénnen
dann in der empfangen-Methode verwendet werden, um diese Riicksendungen abzufragen.

Diese Methode bendétigt keine zuséatzlichen Parameter zur Ausgangsbasis des Request Objekts.

Request Beispiel aus SoapUl

<soapenv: Envel ope xnl ns: soapenv="http://schemas. xm soap. or g/ soap/ envel ope/" xm ns:v4="http://v4.transfer.ws.
el da. at/">
<soapenv: Header/ >
<soapenv: Body>
<v4:ruecksendungenAufli sten>
<ar g0>
<securityPar amet er s>
<api Key>_api Key_</ api Key>
<created>${= String.format('% F , new Date() + 10) }</created>
<kundenpasswort >_passwort _</ kundenpasswort >
<nonce>${=j ava. util.UUl D. randonJUl D().toString()}</nonce>
<seriennumrer >_seri ennunmer _</ seri ennummer >
</ securityParaneters>
</ arg0>
</ v4:ruecksendungenAufli st en>
</ soapenv: Body>
</ soapenv: Envel ope>

Response

Der Response der RiicksendungenAuflisten Methode beinhaltet (zusétzlich zum StatusCode) eine Liste der Rucksendungen bestehend aus dem Objekt
"Ruecksendung”, welche die Protokollnummer und den Dateinamen beinhalten.

Die Werte kdnnen wie folgendermaflen aus dem Response ausgelesen werden.
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Response Verarbeitung

SOAPMessage soapResponse = soapConnection. call (request, endpointUrl);
Map<String, String> resultList = new TreeMap<>();
SOAPBody soapResponseBody = soapResponse. get SOAPBody( ) ;
NodeLi st nodelLi st = soapResponseBody. get El enent sByTagNane("r uecksendungen");
for (int i = 0; i < nodeList.getLength(); i++) {
El enent elenent = (El enent) nodeList.iten(i);
String protokol | nuntmer = el ement. get El enent sByTagNane( " pr ot okol | numer ™). i ten(0). get Text Cont ent ()
String dateinane = el enent. get El ement sByTagNane("dat ei Name") . iten(0). get Text Content();
resul t Li st. put (protokol | nummer, datei nane);

}

LOGGER. i nfo(resul tList.size() + " eintrage gefunden");

/* Qut put
12 eintréage gefunden
*/

Response Beispiel aus SoapUi

<soap: Envel ope xnl ns: soap="http://schemas. xnl soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns2:ruecksendungenAuf | i st enResponse xm ns: ns2="http://v4.transfer.ws. el da.at/">
<return>
<servi ceResul t >
<messages>OK</ nessages>
<st at usCode>000</ st at usCode>
</ servi ceResul t >
<ruecksendungen>
<dat ei Name>f ehl er </ dat ei Nane>
<pr ot okol | nummer >155764332</ pr ot okol | nunmer >
</ ruecksendungen>
</return>
</ ns2: ruecksendungenAufl i st enResponse>
</ soap: Body>
</ soap: Envel ope>

empfangen

Request
Mit der Methode empfangen kann eine Riicksendung tber die Protokollnummer empfangen werden.

Diese Methode benétigt die Protokollnummer der Riicksendung zusétzlich zum Ausgangsbasis Request Objekt.

Protokollnummer zu arg0 hinzufiigen

SOAPEI enent el enent = ar gOEl enent . addChi | dEI enent (" pr ot okol | nummer"); //arg0 El enent aus Ausgangsbasi s Request

Obj ekt
el enent . addText Node("123456") ;
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Request Beispiel aus SoapUl

<soapenv: Envel ope xnl ns: soapenv="http://schemas. xm soap. or g/ soap/ envel ope/" xm ns:v4="http://v4.transfer.ws.
el da. at/">
<soapenv: Header/ >
<soapenv: Body>
<v4: enpf angen>
<ar g0>
<securityParaneters>
<api Key>_api Key_</ api Key>
<created>${= String.format('% F , new Date() + 10) }</created>
<kundenpasswort >_passwort _</ kundenpasswort >
<nonce>${=j ava. util.UUl D. randonJUl D().toString()}</nonce>
<seri ennunmer >_seri ennunmer _</ seri ennunmer >
</ securityParaneters>
<pr ot okol | numrer >1</ pr ot okol | nunmer >
</ arg0>
</ v4: enpf angen>
</ soapenv: Body>
</ soapenv: Envel ope>

Response

Der Response der Empfangen Methode beinhaltet (zusétzlich zum StatusCode) die abgefragte Datei als Attachment sowie weitere Infos Uber die Datei
(typ, name, md5, etc).

Die Werte kdnnen wie folgendermafen aus dem Response ausgelesen werden.
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Response Verarbeitung

SOAPMessage soapResponse = soapConnection. call (request, endpointUrl);
/] Ausl esen des Response Attachments
String receiveDirectory = "D:/path/to/receiveDirectory/"; //hier hin wird die
enpf angene Datei geschrieben
soapResponse. get Att achnment s() . f or EachRenai ni ng(att -> {
try {
String fileName = extractFil enane(att.get M neHeader (" Content-Di sposition")[0]);
Files.wite(Paths.get(receiveDirectory + fileNane), att.getDataHandl er().getlnputStrean().
readAl | Bytes());
} catch (Exception e) {
t hrow new Runti meException(e);

}
1
SOAPBody soapResponseBody = soapResponse. get SOAPBody( ) ;
NodeLi st nodeli st = soapResponseBody. get El enment sByTagNane("datei ") ; //El emrent Datei wrd
ausgewahl t
for (int i = 0; i < nodeList.getLength(); i++) {

Node node = nodeList.iten(i);
NodeLi st children = node. get Chi | dNodes();
for (int j =0; j < children.getLength(); j++) { /| Dat ei
hat Children-Nodes, die weitere Infos beinhalten (siehe unten Qutput)
Node child = children.iten(j);
String nodeNanme = chil d. get NodeNane();
String nodeVal ue = chil d. get Text Content();
LOGCGER. i nfo("Node " + nodeNane + " with value "+ nodeVal ue);

/* Qut put

Node datei Typ with val ue XM

Node id with value 199565708

Node nd5 with val ue be2de85640149ca44c18b873d52c6d8f
Node name with value mtteilung_1452548. xni

*/

Response Beispiel aus SoapUl

<soap: Envel ope xnl ns: soap="http://schemas. xnl soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns2: enpfangenResponse xm ns: ns2="http://v4.transfer.ws.elda.at/">
<r et urn>
<servi ceResul t >
<messages>Kei ne Riucksendung mit Protokol | nunmer 1 vorhanden. </ messages>
<st at usCode>406</ st at usCode>
</ servi ceResul t >
</return>
</ ns2: enpf angenResponse>
</ soap: Body>
</ soap: Envel ope>

FAQ

Wie kann ich die Riucksendungen den jeweils Ubermittelten Dateien korrekt zuordnen?

Die Response des senden-Endpunkts enthalt die Protokolinummer der Ubermittlung. Diese Nummer berechtigt zwar nicht direkt zum Abrufen einer
Ricksendung, ist jedoch fir die Verknupfung beider Datensatze essenziell.
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Der Aufruf ruecksendungenAduflisten liefert eine Liste von Riicksende-Objekten, die jeweils eine eigene Protokollnummer und einen Dateinamen enthalten.
Da die Protokollnummer der urspriinglich Gbermittelten Datei im Dateinamen der Rucksendung hinterlegt ist, l&sst sich dartiber die eindeutige Zuordnung
herstellen.

Unterstitzt die empfangen-Methode das mehrfache Abholen von Riicksendungen?

Nein. Sobald eine Rucksendung erfolgreich iber empfangen abgerufen wurde, steht sie fiir weitere Abrufe nicht mehr zur Verfiigung.

Hinweis: Gleichzeitige Webservice-Calls mehrerer Clients flr dieselbe Seriennummer kdnnen den Statuscode 408 ausldsen. Zur Vermeidung sollten
Clients den Zustand der Ubermittelten Dateien lokal verwalten (siehe Punkt 9.1), um nur die spezifisch zugeordneten Ricksendungen abzurufen.
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